Вопросы и примерные практические задания к экзамену по дисциплине «Устройство и функционирование информационных систем»

Вопросы:
1. Что такое техническая документация? Объясните её назначение. Какие существуют основные виды технической документации и приведите пример что входит в данный вид документа?

2. Что такое проектная документация? Объясните её назначение. Какие существуют основные виды технической документации и приведите пример что входит в данный вид документа?

3. Для чего нужна техническая и проектная документация? Какие могут быть риски в случае отсутствия документации?

4. Что такое техническое задание? Объясните его назначение. По какому ГОСТу оно составляется и какую имеет структуру.

5. Что такое техническое задание? Объясните его назначение. Чем отличается ТЗ на разработку от ТЗ на сопровождение.



6. Нотация BPMN. Перечислите основные типы элементов, используемых в BPMN. Приведите примеры использования каждого типа в контексте моделирования бизнес-процессов.

7. Нотация BPMN. Объясните для чего и в каких случаях она используется. Перечислите основные правила построения.

8. Нотация BPMN. Объясните разницу между событиями, процессами и шлюзами в BPMN. Приведите примеры различных типов событий, процессов и шлюзов, и поясните, когда и как их следует использовать для моделирования логики бизнес-процессов.

9. Нотация BPMN. Объясните разницу между использованием пулов и дорожек в BPMN. Приведите пример.

10. Что такое бизнес-процессы? Какие существуют способы описания бизнес-процессов? Приведите примеры методологий.
11. Что такое методология IDEF0? Каковы основные цели и задачи использования IDEF0 для моделирования? Объясните роль диаграмм IDEF0 в анализе и документировании бизнес-процессов.

12. Перечислите и объясните основные элементы методологии IDEF0. Приведите примеры. Перечислите основные правила построения.

13. Объясните концепцию декомпозиции в IDEF0. Как декомпозиция помогает в создании иерархической модели бизнес-процесса? Приведите примеры уровней декомпозиции и их содержимого.

14.  Сравните методологии IDEF0 и DFD. В чем заключаются их основные различия и сходства? Какие типы задач лучше решаются с использованием каждой методологии?

15. Что такое диаграмма потоков данных (DFD)? Каковы основные цели и преимущества использования DFD при моделировании информационных систем?

16. Перечислите и объясните основные элементы диаграммы потоков данных (DFD). Приведите примеры. Перечислите основные правила построения.


17. Нотация EPC. Перечислите правила моделирования процессов в данной нотации.

18. Что такое нотация EPC? Объясните основную цель и области применения EPC при моделировании бизнес-процессов. Какие преимущества предоставляет EPC по сравнению с другими нотациями?

19. Перечислите и опишите основные элементы, используемые в EPC. Объясните, как эти элементы используются для моделирования последовательности шагов, решений и событий в бизнес-процессе. Приведите примеры.

20. Нотация EPC. Перечислите существующие операторы. Приведите примеры ситуации, когда используется тот или иной оператор и в каких случаях он не допускается.



21.  Что такое безопасность информационных систем? Перечислите основные цели и задачи. Перечислите как можно классифицировать угрозы ИС.

22. Перечислите виды и приведите примеры различных типов вредоносного программного обеспечения. Какие конкретные меры предосторожности необходимо соблюдать пользователям и организациям для минимизации риска заражения вредоносным ПО?

23. Что такое несанкционированный доступ (НСД) к информации? Объясните основные цели и мотивы злоумышленников, осуществляющих НСД. Приведите примеры различных типов угроз, приводящих к НСД.

24.  Опишите основные методы защиты информации от несанкционированного доступа. Объясните, как работают механизмы идентификации и аутентификации, контроля доступа (разграничения доступа), шифрования, и обнаружения вторжений. Приведите примеры их применения

25. Что такое атаки на конфиденциальность информации? Объясните основные цели и последствия таких атак. Какие риски для организации и пользователей несут атаки на конфиденциальность

26. Что такое архитектура информационной системы и какие виды существуют? Перечислите различия между файл-серверной и клиент-серверной архитектурой.

27. Что такое метрики в контексте оценки эффективности информационной системы (ИС)? Объясните их роль и значимость. Почему важно использовать метрики, а не просто полагаться на субъективные оценки?

28. Классифицируйте различные виды метрик, которые можно использовать для оценки эффективности ИС. Приведите примеры для каждого типа.

29. Что такое система управления «Умный дом», какие подсистемы она может автоматизировать? Перечислите 3 функции умного дома.

30. Перечислите особенности сопровождения информационных систем управления «Умный дом».

31. Перечислите особенности сопровождения информационных систем реального времени.

32.  Опишите основные этапы проектирования информационной системы (ИС). Каковы ключевые задачи, выполняемые на каждом этапе? Опишите структуру каждого этапа.

33.  Что такое жизненный цикл информационной системы? Какие модели существуют? Перечислите этапы ЖЦ АИС.

34.   Что такое автоматизированная информационная система? Объясните классификацию ИС по сфере применения.

35. Что такое сопровождение информационной системы (ИС)? Какие виды работ входят в сопровождение ИС? Кто обычно участвует в процессе сопровождения ИС, и каковы их роли? 

36. Что такое информация и информационные ресурсы. Приведите примеры.

37. Что такое информационная система. Классификация по степени механизации и автоматизации.

38. Что такое автоматизированная информационная система? Перечислите цели автоматизации АИС.

39. Состав АИС. Что входит в техническое и информационное обеспечение.

40. Состав АИС. Что входит в программное, кадровое и организационное обеспечение.

41. Структура АИС. Чем отличается функциональная часть от обеспечивающей. Приведите примеры.

42. Что такое требования к информационной системе? Какие основные типы требований существуют? Приведите примеры каждого типа и объясните, как они влияют на разработку и эксплуатацию ИС.

43. Что такое требования к информационной системе? Приведите минимум 5 нефункциональных требований, предъявляемых к ИС с примерами.
 

Практическая часть:
· EPC (построение по обозначенному бизнес-процессу)
Инструкция: Постройте EPC-диаграмму для описания указанного бизнес-процесса. Диаграмма должна включать: события, функции (процессы) и операторы для отображения логики процесса.
1. Предметная область: Интернет-магазин
Бизнес-процесс: Обработка заказа клиента, начиная с момента оформления заказа на сайте и заканчивая доставкой товара клиенту.
2. Предметная область: Медицинская клиника
Бизнес-процесс: Запись пациента на прием к врачу, включая выбор врача, времени приема, подтверждение записи и получение уведомления.
3. Предметная область: Университет
Бизнес-процесс: Процесс подачи заявления на поступление в университет, начиная с подачи онлайн-заявки и заканчивая уведомлением о зачислении.
4. Предметная область: Логистическая компания
Бизнес-процесс: Организация доставки груза от отправителя к получателю, включая оформление заявки, отслеживание груза и подтверждение доставки.
5. Предметная область: Производственное предприятие
Бизнес-процесс: Процесс закупки сырья и материалов для производства продукции, включая формирование заявки, выбор поставщика, оформление заказа и получение материалов.
6. Предметная область: Банк
Бизнес-процесс: Процесс выдачи кредита физическому лицу, начиная с подачи заявки и заканчивая выдачей кредитных средств.
7. Предметная область: Служба технической поддержки
Бизнес-процесс: Обработка заявки пользователя в службе технической поддержки, начиная с момента получения заявки и заканчивая решением проблемы.
8. Предметная область: Библиотека
Бизнес-процесс: Выдача книги читателю, начиная с поиска книги в каталоге и заканчивая возвратом книги в библиотеку.
· EPC (построение по описанному бизнес-процессу)

Инструкция: На основе приведенного ниже описания бизнес-процесса постройте EPC-диаграмму. Используйте базовые элементы  для отображения логики процесса.

1. Предметная область: Ресторан.
Описание процесса: Клиент приходит в ресторан. Его встречает хостес и предлагает свободный столик. Если свободных столиков нет, клиент может подождать в зоне ожидания или отказаться. Клиент делает заказ официанту. Официант передает заказ на кухню. Повара готовят блюда. Официант приносит готовые блюда клиенту. Клиент ест. Официант приносит счет. Клиент оплачивает счет.

2. Предметная область: Авиакомпания.
Описание процесса: Пассажир покупает билет на самолет. Пассажир проходит онлайн-регистрацию или регистрируется в аэропорту. Пассажир сдает багаж. Пассажир проходит в зону ожидания вылета. Пассажир проходит на посадку в самолет. Самолет взлетает. Самолет приземляется. Пассажир получает багаж.

3. Предметная область: Страховая компания.
Описание процесса: Клиент подает заявление о страховом случае. Страховой агент регистрирует заявление и собирает необходимые документы. Независимый эксперт проводит оценку ущерба. На основании заключения эксперта страховая компания принимает решение о выплате или отказе. Клиент получает страховую выплату или отказ с обоснованием.

4. Предметная область: Автосервис.
Описание процесса: Клиент привозит автомобиль в автосервис. Мастер-приемщик осматривает автомобиль и составляет список необходимых работ. Клиент утверждает список работ и стоимость. Механики выполняют ремонтные работы. Мастер-приемщик проверяет качество выполненных работ. Клиент оплачивает ремонт и забирает автомобиль.

5. Предметная область: Образовательный центр (курсы).
Описание процесса: Потенциальный слушатель оставляет заявку на обучение. Менеджер образовательного центра связывается с ним для уточнения деталей и предлагает подходящий курс. Если слушатель согласен, заключается договор и он оплачивает обучение. Если слушатель не согласен, менеджер пытается подобрать другой курс. После оплаты слушатель зачисляется на курс и получает доступ к учебным материалам.

6. Предметная область: Туристическое агентство.
Описание процесса: Клиент обращается в туристическое агентство с запросом на организацию тура. Менеджер подбирает подходящие варианты туров, учитывая пожелания клиента и бюджет. Клиент выбирает тур. Менеджер бронирует авиабилеты и отель. Клиент оплачивает тур. Менеджер выдает клиенту документы (билеты, ваучеры).

7. Предметная область: Складской комплекс.
Описание процесса: Поставщик привозит товар на склад. Кладовщик проверяет соответствие товара сопроводительным документам и принимает его на хранение. Данные о принятом товаре вносятся в систему учета. При поступлении заявки на отгрузку кладовщик отбирает товар со склада. Товар отгружается покупателю.

8. Предметная область: Публикация научного журнала.
Описание процесса: Автор отправляет статью в научный журнал. Редактор журнала регистрирует статью и отправляет ее на рецензирование. Рецензенты оценивают статью и выносят заключение. На основании рецензий редактор принимает решение о публикации или отклонении статьи. Автор получает уведомление о решении. В случае публикации статья проходит редакционную подготовку и публикуется в журнале.


· BPMN
Инструкция: На основе приведенного ниже описания бизнес-процесса постройте диаграмму BPMN. Используйте основные элементы для отображения логики процесса.
1. Предметная область: Обработка возврата товара в интернет-магазине.
Описание процесса: Клиент оформляет запрос на возврат товара. Сотрудник магазина рассматривает запрос и принимает решение о его одобрении или отклонении. Если запрос одобрен, клиенту предоставляется информация о возврате товара. Клиент отправляет товар обратно. Магазин получает товар и проверяет его состояние. Если товар соответствует требованиям, клиенту возвращаются деньги. В противном случае клиент уведомляется об отказе в возврате средств.
2. Предметная область: Оформление банковской кредитной карты.
Описание процесса: Клиент подает заявку на кредитную карту онлайн. Банк проверяет кредитную историю клиента. В случае положительного результата банк запрашивает дополнительную документацию. Клиент предоставляет требуемые документы. Банк рассматривает предоставленные документы и принимает решение об одобрении или отклонении заявки. Клиент получает уведомление о решении. 
3. Предметная область: Процесс обработки заявки на техническую поддержку в IT-компании.
Описание процесса: Клиент отправляет заявку в службу поддержки. Система автоматически назначает заявку специалисту. Специалист анализирует заявку и пытается решить проблему. Если проблема решена, заявка закрывается. Если проблема требует участия более опытного специалиста, заявка перенаправляется старшему специалисту. Старший специалист решает проблему.
4. Предметная область: Процесс поступления нового сотрудника в компанию.
Описание процесса: Менеджер отдела кадров получает запрос на найм нового сотрудника. Отдел кадров публикует вакансию. Кандидаты подают резюме. Отдел кадров отбирает кандидатов и приглашает на собеседование. Проводится собеседование. При положительном результате отдел кадров оформляет трудовой договор. Новый сотрудник начинает работу. 
5. Предметная область: Процесс бронирования номера в отеле.
Описание процесса: Клиент выбирает номер на сайте отеля. Клиент вводит свои данные и данные кредитной карты. Система проверяет доступность номера и авторизует оплату. Если оплата прошла успешно, номер бронируется. Клиенту отправляется подтверждение бронирования. 
6. Предметная область: Процесс обработки заказа в кафе.
Описание процесса: Клиент подходит к кассе и делает заказ. Кассир принимает заказ и передает его на кухню. Кухня готовит блюда. Кассир передает готовый заказ клиенту. Клиент оплачивает заказ. 
· IDEF0
Инструкция: На основе приведенного ниже описания бизнес-процесса постройте диаграмму IDEF0 с декомпозицией. Используйте основные элементы  для отображения логики процесса.
1. Предметная область: Производство мебели.
Описание процесса: Компания получает заказ от клиента на изготовление мебели. Затем закупаются необходимые материалы. Мебель изготавливается в цехе. Готовая мебель проходит контроль качества. Мебель упаковывается и доставляется клиенту. 
2. Предметная область: Поддержка клиентов интернет-провайдера.
Описание процесса: Клиент обращается в службу поддержки с проблемой доступа к интернету. Специалист службы поддержки принимает заявку. Специалист удаленно диагностирует проблему. Если проблема решается удаленно, клиент получает инструкции. Если проблема требует выезда техника, высылается заявка технику. Техник выезжает к клиенту и устраняет проблему. 
3. Предметная область: Обработка онлайн-заказов в книжном магазине.
Описание процесса: Клиент оформляет заказ на книги через интернет-магазин. Система подтверждает получение заказа. Система проверяет наличие книг на складе. Если книги есть в наличии, формируется заказ на сборку. Сотрудник склада собирает заказ. Заказ упаковывается и отправляется курьеру. Курьер доставляет заказ клиенту. 
4. Предметная область: Оценка кредитоспособности заемщика в банке.
Описание процесса: Клиент подаёт заявку на кредит. Банк запрашивает информацию о кредитной истории клиента. Банк анализирует доход и занятость клиента. Банк оценивает стоимость залога (при наличии). На основе полученной информации банк принимает решение об одобрении или отказе в выдаче кредита. Клиент получает уведомление о решении. 
5. Предметная область: Регистрация пациента в поликлинике.
Описание процесса: Пациент приходит в поликлинику. Пациент предъявляет документы, удостоверяющие личность и полис ОМС. Сотрудник регистратуры проверяет документы. Сотрудник заводит личную карточку пациента. Пациент записывается на прием к врачу. 
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6. Предметная область: Организация корпоративного мероприятия.
Описание процесса: Сотрудники организации подают заявки на организацию мероприятия. Команда организаторов оценивает бюджет и возможности. Команда выбирает место проведения и подрядчиков. Команда разрабатывает программу мероприятия. Команда проводит мероприятие. 

· DFD
Инструкция: На основе приведенного ниже описания бизнес-процесса постройте диаграмму потоков данных (DFD) уровня 0 (контекстная диаграмма) и уровня 1. Используйте основные элементы  для отображения логики процесса.
1. Предметная область: Система управления заказами в пиццерии.
Описание процесса: Клиент делает заказ пиццы по телефону или через веб-сайт. Оператор принимает заказ и передает его на кухню. Кухня готовит пиццу. Курьер доставляет пиццу клиенту. Клиент оплачивает заказ. 
2. Предметная область: Система регистрации студентов в университете.
Описание процесса: Абитуриент подает заявление в университет. Приемная комиссия проверяет документы. Если документы соответствуют требованиям, абитуриент допускается к вступительным экзаменам. Результаты экзаменов заносятся в базу данных. На основании результатов формируется список поступающих. 
3. Предметная область: Система управления запасами в магазине розничной торговли.
Описание процесса: Менеджер магазина заказывает товары у поставщика. Поставщик доставляет товары на склад. Кладовщик принимает товары и заносит их в систему учета. При продаже товара продавец сканирует штрих-код. Система списывает товар со склада. 
4. Предметная область: Система бронирования авиабилетов.
Описание процесса: Клиент вводит параметры поиска авиабилетов (город вылета, город назначения, дата). Система ищет доступные рейсы. Клиент выбирает подходящий рейс и вводит свои данные. Клиент оплачивает билет. Система подтверждает бронирование. 

5. Предметная область: Система управления обращениями в службу поддержки.
Описание процесса: Клиент отправляет обращение в службу поддержки. Оператор регистрирует обращение и определяет его приоритет. Оператор пытается решить проблему самостоятельно. Если проблема не решается, обращение передается специалисту. Специалист решает проблему и закрывает обращение. 

6. Предметная область: Система учета времени работы сотрудников.
Описание процесса: Сотрудник прикладывает карту к считывателю при приходе на работу. Система регистрирует время прихода. Сотрудник прикладывает карту к считывателю при уходе с работы. Система регистрирует время ухода. Система рассчитывает отработанное время.

